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Zarzadzenie Nr 5/2020/21
Dyrektora Zespolu Szkolno-Przedszkolnego —
Szkoly Podstawowej im. B. Obary w Witkowicach
zdnia 26.10 2020 r.

w sprawie: bezpieczenstwa danych osobowych podczas pracy
z wykorzystaniem metod i technik ksztalcenia na odleglos¢.

Na podstawie §la ust. 1 pkt. 1 Rozporzqdzenia Ministra Edukacji Narodowej z dnia 12
sierpnia 2020 r. w sprawie czasowego ograniczenia funkcjonowania jednostek systemu oswiaty
w zwiqzku z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19 (Dz. U. poz. 1389,
1830, 1859 i 1870) zarzqdzam co nastepuje:

§1
Na czas od na czas od 26.10.2020 do 8.11.2020 wprowadza sig:
1). ..Zasady bezpiecznej pracy na zajeciach podczas pracy z wykorzystaniem metod
i technik ksztalcenia na odleglo$¢™ - stanowigce zalgcznik nr 1 do zarzqdzenia;
2) ..Regulamin korzystania z platformy Office 365 dla Edukacji w Szkole Podstawowej im.
B. Obary w Witkowicach w zwiazku z przejsciem na ksztalcenie w trybie zdalnym™-

stanowigcy zalgeznik nr 2 do zarzqdzenia

§2

Zarzadzenie wchodzi w zycie z podpisania.

Dyrektor ZSP -SP w Witkowicach:
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Zesp6t Szkalno-Przedszkolny

w Witkowicach

32-650 Kety, ul. Beskidzka 98

tel. (33) 848 51 39

NIP 549-21-82-296 REG 356789760

Zalgcznik nr 1 do Zarzqdzenia Nr 5/2020/21
Dyrektora Szkoly Podstawowej w Witkowicach
zdnia 26.10.2020 r.

Zasady bezpiecznej pracy na zajeciach podczas pracy z wykorzystaniem
metod i technik ksztalcenia na odleglos¢ na czas od 26.10.2020 do 8.11.2020

1)

3)

4)

3)

2)

Nauczyciel podczas pracy w okresie czasowego ograniczenia funkcjonowania Szkotly
w zwiazku z zagrozeniem COVID-19 moze korzystaé ze sprzetu komputerowego
udostepnionego przez Szkole.

W przypadku korzystania podczas pracy ze sprzetu prywatnego w celu bezpiecznego
przetwarzania informacji w ramach tzw. pracy zdalnej zgodnie z ustawa z dnia 2 marca
2020 r. o szczegodlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem
1 zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji
kryzysowych wskazuje sie nastepujace zasady postepowania:

Komputer prywatny musi posiada¢ aktualne oprogramowanie antywirusowe wraz
z aktualng baza wirusow;

Komputer musi posiada¢ wydzielone konto uzytkownika wraz z ustawionym hastem,
znanym tylko uprawnionemu do pracy zdalnej pracownikowi w celu odizolowania
danych stuzbowych od danych prywatnych. Konto to nie powinno by¢ udostepniane
cztonkom rodziny;

Dostep zdalny do systemow wewnetrznych Pracodawcy musi byé realizowany tylko
podczas wykonywania stluzbowych czynnosci, po wykonaniu ktorych Pracownik
powinien zadbac o rozigczenie si¢ z dostgpu zdalnego;

Przy przesylaniu jakichkolwiek danych stuzbowych poczta elektroniczng powinna by¢
uzytkowana stuzbowa skrzynka poczty elektronicznej dostgpna przez Internet (strone
WWW).

Jesli do przenoszenia danych elektronicznych uzytkowane beda zewnetrzne nosniki
danych (pendrive, dysk zewnetrzny itp.) nosnik musi by¢ zabezpieczony programem
kryptograficznym (np. Bitlocker).

Pracownik, ktéry zgodnie z poleceniem Pracodawcy zostanie skierowany do pracy
zdalnej powinien zlozy¢ oswiadczenie stwierdzajace znajomosé powyzszych zasad oraz
spetnienie wymagan przez prywatny sprzet — wg zatacznika nr 1 do niniejszych zasad.

W przypadku wynoszenia stuzbowej dokumentacji w formie tradycyjne;j:

Pracownik wynoszac dokumentacje musi sporzadzi¢ liste¢ wynoszonych w danym dniu
dokumentow odnoszac si¢ do sygnatury sprawy lub innego numeru/opisu
identytikacyjnego dokumentacje;

Dokumenty musza by¢ przenoszone w zamykanej torbie, w celu ich ochrony przed
warunkami atmosferycznymi (np. zamoknigciem, rozwianiem itp.);
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3) Za bezpieczenstwo (poufnos¢, integralnos¢, dostepnos$é) wyniesionej dokumentacji
odpowiada Pracownik;

4) Zabrania sie¢ wyciggania dokumentacji z torby w Srodkach komunikacji publicznej lub
w samochodach;

5) Korzystajac z samochodu do przewozenia dokumentacji, torba z dokumentami powinna
zosta¢ schowana w bagazniku samochodu.

5. Do realizacji zadan, o ktorych mowa w ust. 1 wykorzystywane sa technologie
informacyjno-komunikacyjne zapewniajace wymiang informacji mi¢dzy nauczycielem,
uczniem lub rodzicem, a w szczegolnoscei:

a) platforme edukacyjng - Microsoft Teams:
b) dziennik elektroniczny - /1zw. mobidziennik .




Zalgcznik nr 1 do Zasad bezpiecznej pracy na zajeciach
podczas pracy z wykorzystaniem metod

i technik ksztalcenia na odleglosé¢

na czas od 26.10. 2020r. do 8.11. 2020r:

stanowisko

Niniejszym oswiadczam, ze znane sg mi zasady postepowania i bezpiecznego
przetwarzania informacji, w tym danych osobowych ustalone przez Pracodawce przy
tzw. pracy zdalnej zgodnie z ustawg z dnia 2 marca 2020 r. o szczegolnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem 1 zwalczaniem
COVID-19, innych chorob zakaznych oraz wywolanych nimi sytuacji kryzysowych.

Oswiadczam, ze komputer, ktory bedzie wykorzystywany do przetwarzania stuzbowych
informacji spelnia stawiane wymagania w zakresie zabezpieczenia antywirusowego
oraz konfiguracji osobnego konta chronionego hastem.

Data i podpis pracownika



Zesp6t Szkolno-Przedszkolny

w Witkowicach

32-650 Kety, ul. Beskidzka 98

tel. (33) 848 51 39

NIP 549-21-82-296 REG 356785760

1.

5.

Zatqcznik nr 2 do Zarzqdzenia Nr 5/2020/21
Dyrektora Szkoly Podstawowej w Witkowicach
z dnia 26.10.2020 r.

Regulamin korzystania z platformy Office 365 dla Edukacji
w Szkole Podstawowej im. Bronislawa Obary w Witkowicach

w zwiazku z przejsciem na ksztalcenie w trybie zdalnym

§ 1. Postanowienia ogélne

Niniejszy regulamin, okresla warunki i zasady korzystania z ustugi Microsoft Office365
dla edukacji /wersja licencji A1/ w Szkole Podstawowej w Witkowicach.

Uczniowie klas IV-VIII Szkoly Podstawowej w Witkowicach korzystaja z aplikacji
Microsoft Teams w celu kontaktu z nauczycielami.

Okreslenia uzyte w niniejszym regulaminie oznaczaja:

haslo — cigg znakow, pozwalajacy na autoryzacj¢ Uzytkownika w celu uzyskania dostepu
do ustugi.

login — identyfikator Uzytkownika pozwalajacy na jednoznaczng identyfikacje w Ustudze;

konto — konto w aplikacji Microsoft Office365 i dostepnych, zgodnie z przyznang licencja,
dodatkowych aplikacjach:.

Regulamin — Regulamin korzystania z Microsoft Office365 dla Edukacji /wersja licencji
Al/ w Szkole Podstawowej w Witkowicach;

Usluga — ustuga MS Office 365 dla edukacji;
Komunikator — aplikacja MS Teams w ustudze MS Office365 dla Edukacji;

Uzytkownik — osoba fizyczna majaca status ucznia w SP w Witkowicach, korzystajaca z
konta w Ustludze;

Opiekun — osoba bedaca prawnym opiekunem Uzytkownika

Nauczyciel- osoba zatrudniona w SP w Witkowicach lub dopelniajaca w niej etat na
stanowisku Nauczyciela

Platforma Microsoft Office 365 Teams jest platforma wykorzystywana do:

a. nauczania zdalnego;
b. komunikacji pomiedzy nauczycielami i uczniami:

c. przeprowadzania zebran Rady Pedagogicznej, Zespolow Pomocy Psychologiczno -
Pedagogicznej, Zespolu Wychowawcow, Zespotow Przedmiotowych i innych
powolanych przez dyrektora.

Korzystanie z Ustugi (w tym z komunikatora) jest bezptatne.
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10.

11.

12.

Czas pracy ucznia przy komputerze podczas danych zaje¢ nie powinien przekroczy¢ 30
minut. Pozostala czes¢ lekcji jest przeznaczona na indywidulang prace ucznia.

Warunkiem korzystania z Ustugi jest posiadanie statusu ucznia w Szkole Podstawowej
w Witkowicach, akceptacja przez Opiekuna niniejszego Regulaminu oraz aktywowanie
konta w sposob opisany w regulaminie.

Usluga polega na udostepnieniu Uzytkownikowi dostgpu do MsOffice365 w tym aplikacji
MS Teams.

Ustuga dostepna jest z dowolnego komputera z dostepem do Internetu poprzez dowolng
aktualna przegladarke internetowa-(zalecana przegladarka Chrome).

Konto jest wykorzystywane do sprawnej komunikacji: Nauczyciel — Uzytkownik,
Nauczyciel — Nauczyciel.

Szkota Podstawowa w Witkowicach moze wykorzystywac¢ konta w celu prowadzenia
dziatalnosci dydaktycznej i wychowawczej.

Nadzor nad dziatalnoscig Ustugi sprawuje dyrektor Szkoly, ktory jest jej administratorem.

§ 2. Dostep do ushugi
Aktywacja Ustugi
a. Aktywacja ushugi nastgpuje automatycznie wraz z aktywacja konta MS Teams podczas

pierwszego logowania si¢ na stronie https://portal.office.com z wykorzystaniem danych
dostgpowych przyznanych w procesie wdrazania ustugi w szkole.

b. Uzytkownikowi zostanie przyznany login w postaci: nazwisko+pierwsza litera
imienia@spwitkowice.onmicrosoft.com.

c. Jezeli konto o takiej nazwie juz istnieje nazwa zostanie rozszerzona o kolejne litery
nazwiska;

d. Nazwa konta jest przyznawana automatycznie i nie podlega zmianie w zadnej chwili
korzystania z ustugi;

e. Kazdy Uzytkownik moze posiada¢ tylko jedno konto;

f. Rejestracja konta konczy si¢ po ustaleniu przez Uzytkownika indywidualnego hasta,
ktore musi pozostac znane tylko wiascicielowi konta, nie moze by¢ przekazywane osobom
trzecim

g. Hasto musi sklada¢ si¢ co najmniej z 8 znakow, zawiera¢ wielkie i male litery oraz
przynajmniej jedna cyfre. Aby skorzysta¢ z Ustugi nalezy zalogowacd si¢ z wykorzystaniem
wlasciwego dla Uzytkownika loginu oraz hasta poprzez interfejs dostepny pod adresem
https://portal.office.com

Wyrejestrowanie z ustugi:

a. Wyrejestrowanie z ustugi nastapi w chwili ukonczenia przez Uzytkownika Szkoly
Podstawowej w Witkowicach lub w momencie zmiany szkoty.

b. Uzytkownik powinien zarchiwizowa¢ wszystkie dane przechowywane w ustudze przed
momentem wyrejestrowania z ustugi; po wyrejestrowaniu dostep do danych nie bedzie
mozliwy, a wszystkie wiadomosci oraz pliki zostang usuniete
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10.

11.

12.

135

§ 3. Prawa i obowigzki Uzytkownika

Uzytkownik ma prawo do korzystania z Ustugi, o ktérej mowa w § 1 ust. 7 niniejszego
regulaminu.

Uzytkownik konta ma obowiazek:

1) przestrzegad niniejszy Regulamin, podporzadkowywac si¢ zaleceniom administratora
serwera,

2) dbaé o ochrong dostepu do wlasnego konta ( zapamigta¢ swoj login 1 haslo, nie
podawa¢ hasta do konta, nie udostepnia¢ konta osobom trzecim itp.),

3) natychmiast zgltasza¢ znalezione nieprawidtowosci w systemie, uzywac bezpiecznych
hasel

Uzytkownicy maja bezwzgledny zakaz nagrywania zaje¢ i rozpowszechniania nagran.
Platforma ta sluzy wylacznie celom edukacyjnym, uczen nie moze tworzy¢ na niej
grup (zespoléw).

Niedozwolone jest rozpowszechnianie otrzymywanych od nauczycieli materialéow

dydaktycznych poza zespolem klasowym.

Zabrania si¢ umieszczania na platformie edukacyjnej tresci wulgarnych
i obrazliwych oraz wszelkich zachowan majacych charakter cyberprzemocy.
Zajecia on-line rozpoczyna nauczyciel danych zaje¢é, zapraszajac uczniéw danego
oddzialu do udzialu w lekcji.

Po zalogowaniu si¢ do platformy edukacyjnej i zaraz po przywitaniu si¢ z nauczycielem
uczniowie:

1) wyciszajg wlasne mikrofony, a jezeli jest to mozliwe wlaczajg kamerke,
2) nie wyciszajg innych uzytkownikéw platformy edukacyjnej,

3) na udostepnionej przez nauczyciela tablicy, uczniowie nie dokonuja zadnych
wpiséw bez wyraznego polecenia nauczyciela.

Uczniowie wlaczaja mikrofon tylko w celu udzielenia odpowiedzi nauczycielowi lub
zadania pytania dotyczacego omawianej lekcji oraz na jego wyrazne polecenie.

Podczas lekcji zdalnych uczniowie nie moga udostepnia¢ swojego pulpitu (wyjatek
stanowi wyrazne polecenie nauczyciela).

Podczas lekeji zdalnych uczniowie nie moga uruchamia¢ innych elementéw platformy
edukacyjnej, ktore utrudnilyby prowadzenie zajec.

Uczniowie podczas lekcji on-line powinni by¢ skupieni tylko na materiale przekazywanym
przez nauczyciela

Uczniowie nie moga podczas lekcji on-line korzystaé¢ z Czatu, bez wyraznego
polecenia lub zgody nauczyciela.



14.

15.

16.

17.

18.

19.

20.

Wazne informacje dla uczniow zamieszczane sg przez poszczegdlnych nauczycieli na
kanale zgodnym z nazwa przedmiotu w zaktadce ,,Ogloszenia”. Uczen zobowigzany jest
na biezaco sprawdzac¢ umieszczane przez nauczyciela informacje.

Kazdy nauczyciel przesyla zadania domowe oraz wszystkie dodatkowe materialy, a
takze informacje, ogloszenia za posrednictwem mobidziennika. Uczniowie odsylaja
zadania za pomoca mobidziennika. Uczen zobowigzany jest na biezaco sprawdzaé
wiadomos$ci w mobidzienniku wysylane przez nauczycieli.

Wszelkie problemy w pracy z platforma edukacyjna uczen/rodzic powinien zglosi¢ za
posrednictwem mobidzienika do Dyrektora Szkoly.

Tematy zaj¢é, oceny oraz frekwencja na zajgciach oraz uwagi wpisywane sa do
mobidziennika.

Podczas ksztalcenia zdalnego obowigzuja wszystkie uregulowania prawne zawarte
w Statucie Szkoty Podstawowej w Witkowicach.

W przypadku prowadzenia lekcji w trybie hybrydowym uczniowie w klasie pozostajg na
swoich miejscach, nie podchodza do tablicy. Zapisy na tablicy dokonywane sg przez
nauczyciela.

Nauczyciel informuje uczniéw w klasie o prowadzeniu zaje¢ w trybie hybrydowym.

§ 4. Prawa i obowiazki administratora platformy Microsoft Teams

Administrator ma obowigzek zglasza¢ wychowawcom i Opiekunom niewlasciwe
korzystanie z konta Uzytkownika

Administrator ma obowiagzek:
1) monitorowaé dziatania ustugi i reagowac na nieprawidtowosci w Ustudze,

2) informowa¢ Uzytkownikéw o mozliwych problemach zwiazanych z dzialaniem ustugi,
udzielaé pomocy uzytkownikom w sprawach zwiazanych z korzystaniem z konta.

Dziatania Uzytkownika niezgodne z postanowieniami niniejszego regulaminu lub
naruszajace przepisy prawa powszechnie obowiazujacego spowoduja konsekwencje
przewidziane Statutem szkoly.

Do czynnosci zabronionych w szczegélnosci naleza:
1) ujawnianie hasla i dopuszczanie do korzystania z ustugi oséb trzecich;

2) wykorzystywanie uslugi do rozsylania masowych niezaméwionych wiadomosci
(spam);

3) podejmowanie dzialan moggcych zakléci¢ dzialanie Ushugi;

4) tworzenie prywatnych zespolow w aplikacji Teams (bez polecenia nauczyciela
prowadzacego zajecia);

5) udostepnianie treSci objetych prawami autorskimi; udost¢pnianie lub

przechowywanie tresci zabronionych prawem;
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6) wykorzystywanie Uslugi do rozpowszechniania materialéw zakazanych
przepisami prawa;

. Uzytkownik przyjmuje do wiadomosci, ze administrator moze prowadzi¢ nadzér nad
zapewnieniem bezpieczenstwa, optymalizacja wydajnosci, ogolna konfiguracja systemu,
rozliczaniem i wykorzystaniem zasobow.

§ 5. Ochrona danych osobowych

. Wszystkie dane sa przetwarzane zgodnie z przepisami ochrony danych osobowych w tym
w szczegdlnosci przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych; Dz. U.
UE. L. 2016.119.1) —,,zwanej dalej: RODO” oraz ustawy z 10 maja 2018 r. o ochronie
danych osobowych (t.j. Dz. U. z 2018 r., poz.1000 ze zm.).

. Administratorem danych osobowych przetwarzanych w ramach realizacji Ushugi jest

Szkota Podstawowa w Witkowicach, ul. Beskidzka 98, 32- 650 Kety
. Kontakt do Inspektora Ochrony Danych zspwitkowice@edukacja kety.pl

4. Odbiorca danych dziecka bedzie firma Microsoft.

5. Dane powierzone w ramach utrzymania Ustugi to imig, nazwisko oraz nazwa oddziatu.

Dane sa przetwarzane w celu realizacji przez Szkole ustugi Office365 dla Edukacji -
licencja Al. Usluga bedzie wykorzystywana do kontaktu z Uzytkownikami w celu
przekazywania informacji zwigzanych z dzialalnoécia statutowa szkoly, szczegdlnie w
okresie prowadzenia nauczania zdalnego.

. Dane osobowe Uzytkownika sg przetwarzane na podstawie obowigzujacych przepisow
prawa (art. 6 ust. 1 lit e RODO) — art. 35 Prawo oswiatowe,

. Dane osobowe Uzytkownika w systemie Office365 beda przechowywane przez okres 4

miesiecy od zakonczenia semestru w ktérym Uzytkownik przestanie by¢ uczniem Szkoty:

. W zwiazku z przetwarzaniem Uzytkownikowi przystuguje prawo:

e dostepu do swoich danych osobowych,

e do ich sprostowania, usunigcia lub ograniczenia przetwarzania, szczegélnie po
zakonczeniu nauczania zdalnego

¢ do wniesienia sprzeciwu wobec przetwarzania danych — jezeli dotyczy.

Dyrektpr Zespotu
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